ZARKDZENIE NR 25/BOIN/10
BURMISTRZA MIASTA CHELM ZY
z dnia 15 lutego 2010 .

w sprawie ustalenia polityki bezpieczastwa przetwarzania danych osobowych i
instrukcji zarz adzania systemem informatycznym stiacym do przetwarzania
danych osobowych w Urgdzie Miasta Cheinyy.

Na podstawie art. 33 ust. 1 i 3 ustawynl@ marca 1990 r. o samadzie gminnym (Dz. U.
z 2001 r. Nr 142, poz. 1591, z 2002 r. Nr 23, @20, Nr 62, poz. 558, Nr 113, poz. 984, Nr 153,
poz. 1271 i Nr 214, poz. 1806, z 2003 r. Nr 80,.ptdZ i Nr 162, poz. 1568, z 2004r. Nr 102, poz.
1055, Nr 116, poz. 1203 i Nr 167, poz. 1759, z 2008r 172, poz. 1441 i Nr 175, poz. 1457, z
2006 r. Nr 17, poz. 128 i Nr 181, poz. 1337, z 200Mr 48, poz. 327, Nr 138, poz. 974 i Nr 173,
poz. 1218, z 2008 r. Nr 180, poz. 1111 i Nr 22%.dal58 oraz z 2009r. Nr 52, poz. 420 i Nr 157,
poz. 1241), art. 3 ust. 1, art. 7 pkt. 4, art. 36wy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych ( Dz. U. z 2002 r. nr 101, poz. 926 {188 poz. 1271, z 2004 Nr 25, poz. 219i Nr 33,
poz. 285, z 2006r. Nr 104, poz. 708 i 711 oraP@72. Nr 165, poz. 1170 i Nr 176, poz. 1238), §
3, 4 i 5 rozporzdzenia Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia 2004r. w
sprawie dokumentacji przetwarzania danych osobowywrhz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadairzadzenia i systemy informatyczne sdge do
przetwarzania danych osobowych ( Dz. U. nr 100 gd?24) oraz 8 3 rozpogdzenia Rady
Ministrow z dnia 11 paziernika 2005 r. w sprawie minimalnych wymagdla systemow
teleinformatycznych (Dz. U. nr 212 poz. 1766) zdeam, co nasgpuje:

§ 1. Ustalam polityk bezpieczastwa przetwarzania danych osobowych w ddeze Miasta
Chelnmzy, stanowiaca Zafacznik nr 1 do niniejszego zaidzenia.

§ 2. Ustalam instrukgjzaradzania systemem informatycznym &taym do przetwarzania
danych osobowych w Ugdzie Miasta Chehiy stanowica Zalcznik nr 2 do niniejszego
zaradzenia.

8 3. Na Administratora Bezpieéstwa Informacji wyznaczam Petnomocnika ds. ochrony
informacji niejawnych, natomiast na Administra Systemu Informatycznego wyznaczam
p. Jarostawa Smycagkiego zatrudnionego w Umzie Miasta Chetry na stanowisku
ds. informatyzacji i komputeryzacji.

§ 4. Administrator Bezpieczgtwa Informacji odpowiada za ochkpwlanych osobowych w
Urzedzie Miasta Chelity, a w szczegolnwi za aktualizagj, realizacg i przestrzeganie polityki
bezpieczastwa przetwarzania danych osobowych wddeze Miasta Chetrxy.

§ 5. Administrator Systemu Informatycznegaddu Miasta Chelriy odpowiada za ochrgn
danych w systemach informatycznych oraz za aktaegiz realizacg i przestrzeganie instrukcji
zarzdzania systemem informatycznym sfaym do przetwarzania danych osobowych.

8 6. Zobowizuje kierownikow komorek organizacyjnych Wdu Miasta do bezgoedniego
nadzoru przestrzegania zasad zawartych w niniejszarmdzeniu i $cistej wspotpracy z
Administratorem Bezpiecastwa Informacji.



8§ 7. Przypadki naruszezasad zawartych w niniejszym zadlzeniu lub zaistnienie
pojedynczego rmcego naruszenia zasad bezpidgshga w stosunku do ochrony danych
osobowych i systeméw informatycznych w khlzie Miasta Chehity zglaszane o
Administratorowi danych osobowych i stangwi podstaw wszczcia posgpowania
dyscyplinarnego w stosunku do oséb winnych namusze

8§ 8. Przed rozpoeziem pracy w systemie informatycznym Ilub dopuszizen do
przetwarzaniu danych osobowychzélg pracownik Urzdzie Miasta Chetrty zobownzany jest do
zapoznania 8iz niniejszym zargdzeniem oraz do stosowania zasad w nim opisanych.

§ 9. Trag moc:
1) Zarzdzenie nr 46/BOIN/04 Burmistrza Miasta Cheinz dnia 20 kwietnia 2004r. w
sprawie ochrony danych osobowych w ¢dize Miasta Chetiy;
2) Zaradzenie nr 138/BOIN/04 Burmistrza Miasta Cheynz dnia 17 listopada 2004 r. w sprawie
ochrony danych osobowych w systemach informatydatyizedu Miasta Chehzy.

8 10. Zarzdzenie wchodzi wycie z dniem wydania.

Burmistrz Miasta

(-) mgr Jerzy Czerviski



Zatacznik nr 1
do zagrlzenia nr 25/BOIN/10
Burmistrza Miasta Cheldy
z dnia 15.02.2010r.

POLITYKA BEZPIECZE NSTWA PRZETWARZANIA DANYCH
OSOBOWYCH W URZEDZIE MIASTA CHELM ZY

|. Obszar przetwarzania danych osobowych.

Obszar przetwarzania danych osobowych wdhiz Miasta Chetry
obejmuje 2 budynki:

1) Gtéwny ratusz:

pomieszczenia nr :

- 2 —Wydziat Organizacyjny - sekretf

- 5 - Wydziat Finansowo — Kgowy — stanowiska ds.: optat i podatkow
lokalnych, kstgowasci podatkowey;

- 6 -—Wydziat Finansowo — &gowy — stanowisko ds. obstugi kasy;

- 9- Wydziat Finansowo — Kgowy - stanowiska ds.: ptac i zasitkow,
rozliczen swiadczeé spotecznych;

- 11 i 11a - Wydziat Spraw Spotecznycbywatelskich - Urzd stanu
cywilnego;

- 121 12a - Wydziat Organizacyjny arsdbwisko ds. obstugi Rady Miejskiej;

- kancelaria tajna.

2) Maly ratusz:

pomieszczenia nr :

- 13 i 13a — Wydziat Spraw Spotecznyddhywatelskich — stanowiska: ds.
ewidencji ludndci, ds. ewidencji dziataldoi gospodarczej, dowoddéwasamdaci;

- 14 — Wydziat Organizacyjny — stanowisls. kadr i szkolenia;

- 18 i 18a — Wydziat Gospodarki Miejgkiestanowiska ds.: obrotu mieniem
komunalnym, geodezji i gospodarki nieruchdsiami, mieszkaniowych i dodatkow
mieszkaniowych, planowania przestrzennego, ardoitéézno-budowlanych,
drogownictwa, gospodarki komunalnej i ochréngdowiska;

- 19 - Wydzial Spraw Spotecznych i Obyeiskich — stanowisko ds.
obronnych i obrony cywilnej

- serwerownia.



3) Budynek przy ul. Hallera 19:

- Wydziat Gospodarki Miejskiej — stangko ds. dodatkdéw mieszkaniowych
- Wydziat Spraw Spotecznych i Obywatelskich — starsbwi ds. pomocy
materialnej dla uczniow.

Dla zabezpieczenia dgstt do obszaru, w ktorym przetwarzane dane
osobowe, budynki i pomieszczenia schraniane w sposob okleny w ,Planie
ochrony informaciji niejawnych UM Cheliy”.

ll. Zbiory danych osobowych.
1.Na zbiory danych osobowych skiadsi:

1) dane w formie dokumentacji papierowejyKazy, listy, korespondencja,
whnioski, deklaracje, wydruki komputerowe, itp.),
2) dane w systemach informatycznych orazigniki.

2. Wykaz wszystkich zbiorow danych osobowygrowadzony przez
Administratora Bezpiecastwa Informacji stanowZalgcznik Nr 1 do niniejszego
dokumentu.

3. Kierownicy komérek organizacyjnych gdu Miasta Chehay prowadzacych
zbiory danych osobowych lub zaktaglay takie zbiory zobowizani & na bieaco
zgtaszé Administratorowi Bezpiec#sstwa Informaciji:

1) zamiar zafé@nia zbioru,

2) rozpocgie pracy ze zbiorem,

3) znacxa modyfikacji lub zmiar sposobu wykorzystywania zbioru,
4) zaprzestanie eksploatacji zbioru,

5) konieczrig likwidacji i sposob likwidacji zbioru.

4. Kierownicy komodrek organizacyjnych gdo Miasta Chetmy, zobowazani
sa do przekazywania Administratorowi Bezpieag®va Informacji wypetnionego
formularza zgloszenia zbioru danych osobowych dgesteacji Generalnemu
Inspektorowi Ochrony Danych Osobowych, ktorego wakneslono w zadczniku do
rozporadzenia Ministra Spraw Wewtrznych i Administracji z dnia 11 grudnia
2008 r. w sprawie wzoru zgtoszenia zbioru danych rdestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych (Dz. U. N82Roz. 1536).



5. Administrator Bezpiecazstwa Informacji przekazuje zgtoszenia zbiorow
danych osobowych Generalnemu Inspektorowi Ochroapybh Osobowych oraz
prowadzi ewidengj zgtoszonych zbioréw po ich rejestracji.

lll. Opis struktury zbiorow danych osobowych.

1. Administrator Bezpiecastwa informatycznego prowadzi opisy struktur
zbioréw danych osobowych w systemach informatychngaz przeptywu danych
pomigdzy systemami do ich obstugi wedlug wzoru stanmoegoZatgcznik Nr 2 do
niniejszego dokumentu.

2. Kierownicy komoérek organizacyjnych lgde prowadzcych wilasne
autonomiczne informatyczne zbiory danych osobowysh zobowgzani do
przekazywania na higco Administratorowi Bezpiecastwa Informatycznego
informaciji o strukturach tych zbioréw.

I\VV. Zasady zapewnienia poufnéci, integralnosci i rozliczalnosci
przetwarzanych danych.

1. Naley zachowywa szczegOla staranné w celu ochrony danych oraz
wykrywaé i wilasciwie reagowdé na przypadki naruszenia zabezpiécatanych
osobowych lub systemow informatycznych.

2. Zbiory danych osobowych miphy¢ przekazywane na zewtnz wylacznie za
zgodh Administratora Bezpiecastwa Informaciji.

3. W celu zapewnienia integradod i rozliczalngci oraz poufnéci danych

osobowych, w Uradzie Miasta Chehiy zostaly ustalone zostapastpujace zasady
ochrony danych:

A. Oqgoblne zasady ochrony:

1) Osoby nieuprawnione mog@rzebywg w pomieszczeniach twageych
obszar, w ktorym przetwarzane dane osobowe wytznie w obecnéei osoby w
nim pracugcej i zatrudnionej przy przetwarzaniu danych lubbecndgci kierownika
komorki organizacyjnej albo za pisemnym upamianiem Administratora
Bezpieczéstwa Informacji.

2) Dokumenty w formie papierowe] zawieca dane osobowe nale
przechowywa w sposob uniemidiwiajacy osobom postronnym wgl w te dane.



3) Kady zkedny dokument w formie papierowej lub &l informatyczny
nasnik danych zawierage dane osobowe przeznaczony do zniszczenia powbyie
likwidowany w sposob unienitiwiajacy jego odczytanie.

4) Do przebywania w pomieszczeniach seywei upowanieni s tylko
administratorzy systeméw oraz w ich obem@soby upowznione do kontroli.
Przebywanie w pomieszczeniach serwerowni oséb raguponych dopuszczalne
jest tylko w obecngi administratoréw systemu lub za pisemnym upowaniem
Administratora Bezpiecistwa Informacji.

5 W przypadku przebywania o0sob postrechnyw pomieszczeniach
tworzacych obszar, w ktérym przetwarzanea slane osobowe, monitory
komputerowych stanowisk pracy powinnychystawiane lub wypogane w sposéb
uniemaliwiajacy wglad w dane osobowe.

6) Zabrania siprzenoszenia danych osobowych na zgrzne informatyczne
nasniki danych (np. karty pareci, dyskietki, ptyty, dyski twarde, itp.) i
przechowywania na nich zbioréow danych osobowych bastosowanigrodkow
ochrony kryptograficznej. Ograniczenie to nie datyc kopii zapasowych
wykonywanych przez administratorow systemoéw i pnosgywanych w sejfach.

7) Dane osobowe mpgby¢é udostpniane osobom Ilub podmiotom
uprawnionym tylko na pisemny umotywowany wniosekii¥gek powinien zawieéa
uzasadnienie faktyczne i prawne oraz lpodpisany przez upowmiona 0Solk.
Kierownicy komérek organizacyjnych Wmdu prowadacy okre&lone zasoby danych
rozpatrujp wniosek na podstawie przepisOw prawa oraz prowasizpowiednie
rejestry dotyczce danych udogpnionych.

8) Sposéb pagtowania pracownikow Uerdlu Miejskiego w Chelry w
przypadku stwierdzenia naruszenia bezpigstzea danych osobowych opisany jest
w Zatgczniku nr 3 do niniejszego dokumentu.

9) Fakty naruszenia bezpigtteva systeméw informatycznych powinnycby
zgtaszane Administratorowi Bezpieéstwva Informatycznego w formie notatki
stuzbowej sporzdzonej lub potwierdzonej przez kierownika komoérkyanizacyjnej,
w ktorej naruszenie naglito lub zostato zaobserwowane.

10) Osoby upowaione do przetwarzania danych osobowych podiegaj
szkoleniu w zakresie obowdujacych przepisow o ochronie danych osobowych,
procedur przetwarzania danych oraz informowane dsfaevowych zagt@niach
zwigzanych z przetwarzaniem danych w systemach infgeraych Urzdu Miasta
Chelnyy.



B. Srodki ochrony programowo-sprzetowe;.

1) Kady wytkownik komputerowego stanowiska pracy posiadasmya
unikalny identyfikator | hasto dogtu do systemu operacyjnego
| sSrodowiska sieciowego. Dla systemow informatycznyelktérych zawartesgsdane
osobowe ustalones slodatkowe identyfikatory i hasta degti. Szczegdtowe zasady
postugiwania s« hastami okrdono w ,Instrukcji zarzdzania systemem
informatycznym przetwarzagym dane osobowe Ugdu Miasta Chetrry”.

2) Stosuje simechanizmy powodage konieczn& okresowej zmiany haset
stosowanych przezzytkownikow - w cyklach nie diiszych nk 30 dni.

3) Komputerowe stanowiska pracy powinny¢ bzabezpieczane przed
nieuprawnionym dogpem poprzez stosowanie wygaszania ekranu i wymieszan
powtdrnego logowania w przypadku éézej ich nieaktywn<i.

4) Serwery mugdby¢ wyposaone w uradzenia do podtrzymywania napia
na wypadek zaniku zasilania z sieci.

5) Lokalna sie komputerowa (LAN) Urgdu Miasta w razie konieczio
wyjscia do Internetu (sieci WAN) chroniona jest dedykowmi uradzeniami
informatycznymi.

6) W celu ochrony danych przed zniszczeniealey wykonywa kopie
zapasowe wixiwe dla danego systemu informatycznego. Kopi@ie powinny by
przechowywane w tych samych pomieszczeniach, wy&tomprzechowywaneas
zbiory danych osobowych eksploatowane nadaie.

7) Komputerowe stanowiska pracy zabezpieezg przed skutkami dziatania
szkodliwego oprogramowania.

8) Zakazuje siprzechowywania zbiorow danych osobowych na koemaigh
przenadnych, ktére g wykorzystywane poza siedziltyrzedu Miasta Chetray.



Zakcznik nr 1

do ,Polityki bezpieczaistwa
przetwarzania danych sobowych
w Urgdzie Miasta Chetmzy”

WYKAZ ZBIOROW DANYCH OSOBOWYCH PRZETWARZANYCH W URZ EDZIE MIASTA CHELM ZY

Lp. Nazwa zbioru danych osobowych Nr rej/zgtoszenia Autor Wydziat
Nr ksiegi GIODO oprogramowania | merytoryczny

1 2 3 5 6
ZBIOR DANYCH OSOBOWYCH URZDU
MIEJSKIEGO W CHELMZY W WYDZIALE

1. SPRAW OBYWATELSKICH | SPOLECZNYCH 000360/1999 Zakfad SystemowWydziat Spraw
NA STANOWISKU PRACY DS.EWIDENCJI 059367 Informatycznych  SIGID Spotecznych
DZIALALNOSCI GOSPODARCZEJ Pozna obywatelskich
WYDAWANIA ZEZWOLEN NA SPRZEDAZ
NAPOJOW ALKOHOLOWYCH
ZBIOR DANYCH OSOBOWYCH URZDU

2. MIEJSKIEGO W CHELMZY W WYDZIALE 001359/1999 Pracownia komputerowaWydziat
GOSPODARKI MIEJSKIEJ NA STANOWISKU 002478 TADANA Gospodarki
PRACY DS. OBORTU MIENIEM Miejskiej
KOMUNALNYM
ZBIOR DANYCH OSOBOWYCH URZDU

3. MIEJSKIEGO W CHELMZY W WYDZIALE 001360/1999 Wydziat
GOSPODARKI MIEJSKIEJ NA STANOWISKU 001762 Gospodarki
PRACY DS. GEODEZJI | GOSPODARKI Miejskiej
NIERUCHOMOSCI
ZBIOR DANYCH OSOBOWYCH URZDU

4. MIEJSKIEGO W CHELMZY W WYDZIALE 001361/1999 Zakiad SystemowWydziat
GOSPODARKI MIEJSKIEJ NA STANOWISKU 002701 Informatycznych  SIGID Gospodarki
PRACY DS. MIESZKANIOWYCH | Pozna Miejskiej
DODATKOW MIESZKANIOWYCH
ZBIOR DANYCH OSOBOWYCH URZDU

5. MIEJSKIEGO W CHELMZY W WYDZIALE 001362/1999 Brak oprogramowania wWydziat
GOSPODARKI MIEJSKIEJ NA STANOWISKU 001761 formie papierowej Gospodarki
PRACY DS. PLANOWANIA Miejskiej
PRZESTRZENNEGO
ZBIOR DANYCH OSOBOWYCH URZDU
MIEJSKIEGO W CHELMZY W WYDZIALE Brak oprogramowania wWydziat

6. GOSPODARKI MEJSKIEJ NA STANOWISKU001364/1999 formie papierowej Gospodarki
PRACY DS. ADMINISTRACJI 002479 Miejskiej
ARCHTEKTONICZNO - BUDOWLANEJ




2

3

ZBIOR DANYCH OSOBOWYCH URZDU

002155/1999

7. 'MIEJSKIEGO W CHELMZY W WYDZIALE | 015646
GOSPODARKI MIEJSKIEJ 001665/2000 Wydziat
015645 Gospodarki
001666/2000 Miejskiej
015647
ZBIOR DANYCH OSOBOWYCH URZDU | 002156/1999 Zaktad SystemowWydziat
8. | MIEJSKIEGO W CHELMZY W WYDZIALE 015644 Informatycznych  SIGID Finansowo-
FINANSOWO -KSEGOWYM Pozna Ksiggowy
ZBIOR DANYCH OSOBOWYCH URZDU
9. | MIEJSKIEGO W CHELMZY W WYDZIALE 002157/1999 Brak oprogramowania wWydziat
GOSPODARKI MIEJSKIEJ NA STANOWISKU 004751 formie papierowej Gospodarki
PRACY DS. DROGOWNICTWA Miejskiej
ZBIOR DANYCH OSOBOWYCH URZDU
MIEJSKIEGO W CHELMZY W WYDZIALE Brak oprogramowania W\Wydziat
10. | GOSPODARKI MIEJSKIEJ NA STANOWISKU 002164/1999 formie papierowej Gospodarki
PRACY DS. GOSPODARKI KOMUNALNEJ | 004749 Miejskiej
OCHRONY SRODOWISKA
11. | ZBIOR DANYCH OSOBOWYCH UREDU
MIEJSKIEGO W CHELMZY W WYDZIALE 002165/1999 ARAM Sp. z .0.0. Wydziat Spraw
SPRAW SPOLECZNYCH | OBYWATELSKICH 051297 Warszawa Spotecznych
NA STANOWISKU PRACY DS. EWIDENCJ obywatelskich
LUDNOSCI
ZBIOR DANYCH OSOBOWYCH URZDU
MIEJSKIEGO W CHELMZY W WYDZIALE Zaktad Systemow\Wydziat
12. | GOSPODARKI MIEJSKIEJ NA STANOWISKU002166/1999 Informatycznych SIGID Gospodarki
PRACY DS. MIESZKANIOWYCH 1/ 051298 Pozna Miejskiej

DODATKOW MIESZKANIOWYCH




OPISY STRUKTUR ZBIOROW DANYCH OSOBOWYCH W SYSTEMACH

Zakcznik nr 2

do ,Polityki
przetwarza

bezpieczaistwa
nia danych sobowych

w Urgdzie Miasta Chetrizy

DANYCH POMI EDZY SYSTEMAMI DO ICH OBSLUGI

INFORMATYCZNYCH ORAZ SPOSOB PRZEPLYWU

u

Lp. Nazwa zbioru Opis zbioru Zawartosé¢ pol Sposéb przeptywu danych
informacyjnych pomiedzy systemami
1 2 3 4 5
1. Pola wymagane przez
Komputerowy System Program do obstugi USC odpowiednie ustawy Brak powhzania z innymi systemami
Rejestracji Stanu Cywilnego dotyczce prowadzonego
zbioru
2. | Ewidencja i Naliczanie Program do obstugi Pola wymagane przezUmozliwia eksport danych do pliku v
Dodatkéw Mieszkaniowych —dodatkow odpowiednie ustawy celu wczytania list wyptat do system
mieszkaniowych dotyczice prowadzonego — home-banking.
zbioru
3. | Ewidencja Dziatalnéci Program do obstugi Pola wymagane przez
Gospodarczej ewidencji  dziatalnéci odpowiednie ustawy Brak powhzania z innymi systemami
gospodarczej dotyczice prowadzonego
zbioru
4. Pola wymagane przez
Ewidencja i Rozliczanie Program do obslugi odpowiednie ustawy Powmzany z programem kasa
Sprzeday kredytowej sprzeday kredytowej dotyczice prowadzonego
zbioru
5. | Ewidencja Optat za Program do obslugi Pola wymagane przez
Wieczyste Wytkowanie wieczystego odpowiednie ustawy Powigzany z programem kasa
uzytkowania dotyczice prowadzonego
zbioru
6. Ewidencja Optat Pola wymagane przez
Dzierzawnych Program do obstugi optatodpowiednie ustawy Powigzany z programem kasa
dzierzawnych dotyczce prowadzonego
zbioru
7.
Ewidencja i drukowanie Program do ewidencji | Pola wymagane przezBrak powhzania z innymi systemami
faktur drukowania faktur odpowiednie ustawy
dotyczice prowadzonego
zbioru

10



2

3

4

5

8. | Program obstugi kasy Program do obstugi kasy Pola ymagane przez Program powijzany 2z systemem
odpowiednie ustawy podatkowym UM
dotyczice prowadzonego
zbioru
9. | Program obstugi mandatéw Program obstugi Pola wymagane przez
kredytowych mandatow kredytowych odpowiednie ustawy
dotyczice prowadzonego
zbioru
10. Podatek od nieruchonsci Program do obstugi Pola wymagane przezPowiazany z programem kasa
dla oséb fizycznych podatkow odpowiednie ustawy
dotyczce prowadzonego
zbioru
11. Podatek od nieruchorbai Program do obstugi Pola wymagane przezPowizany z programem kasa
dla oséb prawnych podatkow odpowiednie ustawy
dotyczice prowadzonego
zbioru
12. Kadry i ptace Urzdu i Program do obstugi kadrPola wymagane przezUmozliwia eksport danych do pliku w
oswiaty i ptac odpowiednie ustawy celu wczytania list wyptat do systemu
dotyczce prowadzonego — home-banking.
zbioru
13. Podatek odrodkow Program do obstugi Pola wymagane przezPowizany z programem kasa
transportowych podatkow odpowiednie ustawy
dotyczice prowadzonego
zbioru
14. Ewidencja i drukowanie Program do obslugi Pola wymagane przezUmozliwia eksport danych do pliku w
polecé przelewow przelewow odpowiednie ustawy celu wczytania list wyptat do systemu
dotyczce prowadzonego — home-banking.
zbioru
15. Podatek rolny/lény/ nieruch. Program do obstugi Pola wymagane przezPowizany z programem kasa
dla os6b fizycznych podatkow odpowiednie ustawy
dotyczice prowadzonego
zbioru
16. Podatek rolny/lény/ nieruch. Program do obstugi Pola wymagane przezPowizany z programem kasa
Dla os6b prawnych podatkow odpowiednie ustawy
dotyczice prowadzonego
zbioru
17. System Ewidencji Ludri@i z Program do obstugi Pola wymagane przez
Modutem Rejestr Wyborcow ewidencji ludnéci odpowiednie ustawy
dotyczce prowadzonego
zbioru
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Zatacznik nr 3

do ,Polityki bezpieczaistwa
przetwarzania danych sobgah
w Urgdzie Miasta Chetmzy”

SPOSOB POSEPOWANIA PRACOWNIKOW URZ EDU MIASTA
CHELM ZY W PRZYPADKU STWIERDZENIA NARUSZENIA
BEZPIECZE NSTWA DANYCH OSOBOWYCH

1. Naruszenie bezpiearmdwa danych osobowych rm zostéd stwierdzone na
podstawie oceny:

a) stanu uradzen technicznych,

b) zawartdci zbioréw danych osobowych,

C) sposobu dziatania systemu informatycznego za perkt@rego odbywa si
dostp do danych osobowych,

d) metod pracy i sposobu obiegu dokumentéw.

2. W przypadku stwierdzenia naruszenia bezpiestaea danych osobowych naje
bezzwiocznie:

a) powiadomé bezpdredniego przetmonego lub Administratora Bezpiecstwa
Informacji,

b) jesli naruszenie dotyczy systemu informatycznego -ladawat dostp do
systemu dla zytkownikOw oraz 0sob nieupowmionych,

c) podp¢ dziatania dla zminimalizowania Iub wyeliminowaniowstatego
zagr@enia, zabezpiecdy dowody umaliwiajace ustalenie przyczyn
| skutkdbw naruszenia ochrony danych.

3. Przetaony pracownika lub Administrator Bezpieé@séwva Informacji przejmuaj
nadzér nad pracw systemie na stanowisku, na ktérym stwierdzonwseenie
bezpieczéstwa danych. Jednoczee, do czasu wygaienia sprawy pracownik jest
odsungty od pracy na tym stanowisku.

4. Administrator Bezpiecastwa Informacji lub upowaniona przez niego osoba
podejmuje czynr&ei wyjasniajace w zakresie, cCo najmniej:

a) przyczyn i okolicznéci naruszenia bezpieargwa danych osobowych,

b) os6b winnych naruszenia bezpiet#teva danych osobowych,
c) skutkdédw naruszenia bezpieéstwa danych osobowych.
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5. Administrator Bezpiecistwa Informacji zobovdzany jest do powiadomienia o
naruszeniu bezpiecagtwa danych osobowych Administratora Danych Osolatwvy
ktory podejmuje decyzjo wykonaniu czynn&ci zmierzagcych do przywrécenia
poprawnej pracy systemu oraz o ponownym pgpyehiu do pracy w systemie.

6. Administrator Bezpiechastwa Informacji zobowizany jest do spo#gzenia

pisemnego raportu na temat naruszenia bezpistza danych osobowych, ktory
przedstawia Administratorowi Danych Osobowych. Rapten zawiera co
najmniej:

a) czas i miejsce wyspienia naruszenia,

b) zakres ujawnionych lub zmienionych danych,

C) przyczyre ujawnienia lub zmiany, osoby odpowiedzialne orawady winy,

d) sposoéb przywrdcenia stanu édavego,

e) rozwigzania mace na celu wyeliminowanie podobnych zdarze
W przysziaci.

7. Za naruszenie ochrony danych osobowych stosigekary przewidziane

przepisami prawa. Niezaleie od tego Administrator Danych Osobowych zeo
stosowa kary poradkowe.
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Zatkacznik nr 2

do zarzmdzenia nr 25/BOIN/10
Burmistrza Miasta Chelay
z dnia 15.02.2010 .

INSTRUKCJA ZARZ ADZANIA SYSTEMEM
INFORMATYCZNYM PRZETWARZAJ ACYM DANE
OSOBOWE W URZEDZIE MIASTA CHELM ZY

Niniejsza instrukcja stanowi podstawdo okrélenia sposobu zagdzania
systemem informatycznym przetwargajm dane osobowe.

|. PODSTAWOWE DEFINICJE | ZASADY OGOLNE.
1. Definicje
llekro¢ mowa jest o:

-administratorze danych — najeprzez to rozumieBurmistrza Chetry;

- uzytkowniku - naley przez to rozumie pracownika korzystagego z systemu
informatycznego na indywidualnym komputerowym stais&u pracy;

- systemie informatycznym — nale przez to rozumie - zespot
wspotpracujcych ze sobp urzadzer, programéw, procedur przetwarzania informaciji i
narzdzi programowych zastosowanych w celu przetwarzdamgch;

- administratorze systemu informatycznegoalezry przez to rozumie - osoke
wyznaczorn przez Burmistrza Chetim, odpowiedziala za przestrzeganie zasad |
wymaga bezpieczastwa systemow i sieci teleinformatycznych;

- administratorze bezpiearsgtwa informacji - naley przez to rozumie osole

wyznaczorn przez Burmistrza Chelig, nadzorujca przestrzeganie zasad ochrony
przetwarzania danych osobowych w &fizie Miasta Chetiay(UM).

2. Zasady ogolne
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1) Burmistrz Miasta Cheliy wprowadza instrukeji upowania Administratora
systemu informatycznego do nadzorowania vienia sposobu administrowania i
zarzadzania srodkami informatycznymi wspomagaymi procesy przetwarzania
informaciji stanowicych dane osobowe w rozumieniu ustawy z dnia 29si@ 1997
r. 0 ochronie danych osobowych wraz zméjszymi zmianami.

2) Administrator systemu informatycznego @d@da za korygowanie niniejszej
instrukcji w przypadku uzasadnionych zmian w przagh prawnych dotygzych
przetwarzania danych osobowych w systemach infgremaych, jak rownig zmian
organizacyjno - funkcjonalnych zachadgch w UM.

3) Administrator systemu informatycznego Ijuje zatwierdzony dokument.
Kierownicy jednostek organizacyjnych a s zobowszani zapozna swoich
podwiadnych z niniejsz instrukch. Aktualna wersja niniejszej instrukcji jest
podstava szkoleé poswigconych zagadnieniu ochrony danych osobowych w UM,
zwigzanych z nadawaniem pracownikom upravinido korzystania z systemu
informatycznego przetwarzaego dane osobowe.

4) Instrukcja zagglzania systemem informatycznym, gjaym do przetwarzania
danych osobowych w Ugdzie Miasta Chetry okresla:

- procedury nadawania uprawnio przetwarzania danych i rejestrowania tych
uprawnigé w systemie informatycznym;

- stosowane metodysrodki uwierzytelnienia oraz procedury zamane z ich
zaradzaniem i aytkowaniem;

- procedury rozpoegeia, zawieszenia | zakozenia pracy;

- procedury tworzenia kopii zapasowych ziwerdanych oraz programow
| narzdzi programowych stiacych do ich przetwarzania;

- sposob, miejsce i okres przechowywaniétedaicznych nénikow informaciji
zawieragcych dane osobowe oraz kopii zapasowych;

- metody i ogstotliwos¢ sprawdzania obectka wiruséw komputerowych oraz
sposoby ich usuwania;

- sposob dokonywania przagbw i konserwacji systemu i zbioru danych
osobowych;

- sposo6b poghowania w zakresie komunikacji w sieci komputerowej

ll. PROCEDURY NADAWANIA UPRAWNIE N DO
PRZETWARZANIA DANYCH | REJESTROWANIA TYCH
UPRAWNIEN W SYSTEMIE INFORMATYCZNYM.
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1. Systemy informatyczne shce do przetwarzania danych osobowych
powinny by obstugiwane tylko przez osoby upawmegone. Wzér upowanienia do
przetwarzania danych osobowych dkoeo w Zalgczniku nr 2 do niniejszej
instrukcji. Systemy informatyczne zabezpieczang przed dosfpem 0s6b
nieuprawnionych mechanizmami identyfikacjizdago uytkownika poprzez jego
identyfikator i hasto oraz ustalaniem zakresu prdastpu.

2. Administrator systemu przyznaje uprawnienistgmwe na podstawie
indywidualnego pisemnego zgtoszeniaytkownika dokonanego przez kierownika
komorki organizacyjnej UM, zaakceptowanego przezaniustratora Danych lub
upowanionego przez niego Administratora Bezpigstea Informacji. Wzor
formularza zgtoszeniazytkownika stanowiZatgcznik 1 do niniejszego dokumentu.
Na podstawie zgtoszenia Administrator Systemu azeje uytkownikowi ustnie
lub pisemnie identyfikatoraytkownika w systemie oraz hasto inicjag.

3. System informatyczny przetwargey dane osobowe wykorzystuje
mechanizm hasel jako nadzie umaliwiajace bezpieczne uwierzytelnienie.
Administrator Systemu przydziela login i hasto tyasowemu iytkownikowi,
ktory pierwszy raz korzysta z systemu informatygane
Identyfikator sktada iz nazwiska i pierwszej litery imienia (Elektronnyz obieg
dokumentow, logowanie do systemu Windows dla koewgwt podiczonych do
publiczne] sieci informatycznej) lub numeru PESELsystemy finansowo -
ksiggowe, logowanie do systemu Windows dla komputerdsv podhczonych do
publicznej sieci informatycznej).

4. W przypadku zbieosci nadawanego identyfikatora z identyfikatorem
wczeniej zarejestrowanego zytkownika administrator systemu, za zgod
Administratora Bezpiecastwa Informacji, nadaje inny identyfikator ogstijac od
zasady okrdonej w ust. 3.

5. W identyfikatorze pomija sipolskie znaki diakrytyczne.

6. Rejestracja aytkownika systemu informatycznego przetwagzapgo dane
osobowe naspuje na wniosek przetonego pracownika po zatwierdzeniu przez
Administratora bezpiecastwa informatycznego i jest wykonywana przez
administratora systemu.

7. Administrator systemu po zarejestrowanigytkownika w systemie
| uzupetnia jego zgtoszenie o ngsaljace dane:

- dat rejestracji uytkownika,

- nazwisko i il osoby rejestracej,
- zakres odpowiedzialé® (roli) w systemie informatycznym,
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przekazuy kopie zgtoszenia #ytkownika do Wydzialu Organizacyjnego
w celu je] zadczenia do akt osobowych. Oryginaly formularzy zgersa
uzytkownika pozostaju Administratora systemu.

8. Wyrejestrowanie lub zmiana uprawini@ytkownika nasfpuje na wniosek
przetazonego danego pracownika przez Administratora systieformatycznego.

9. Wyrejestrowanie, o ktérym mowa w ust. 8,z@oni€ charakter czasowy
lub trwaty. Wyrejestrowanie nagiuje poprzez:

a) zablokowanie kontaytkownika do czasu ustania przyczyny uzasado&j
blokad; (wyrejestrowanie czasowe),
b) usunjcie danych #ytkownika z bazy #ytkownikbw systemu
(wyrejestrowanie trwate).

10. Przyczyam czasowego wyrejestrowania zytkownika 2z systemu
informatycznego mie by :

a) nieobecrdé w pracy trwagca dizej niz 30 dni kalendarzowych,
b) zawieszenie w petnieniu obarkéw stzbowych,
c) zwolnienie z petnienia obaakdéw stizbowych.

11. W przypadku odsjia z pracy aytkownika systemu Administrator systemu
informatycznego dokonuje zablokowania identyfikétertakiego aytkownika na
podstawie przedstawionej mu karty obiegowe) pradkaun oraz odnotowuje
odebranie uprawnfena oryginale formularza zgtoszeniaytkownika.

12. Przyczyn trwalego wyrejestrowania zytkownika z  systemu
informatycznego jest rozazanie lub wygénigcie stosunku pracy pracownika.

13. Lytkownik po otrzymaniu loginu i hasta ma przydziedoodpowiednie
uprawnienia do pracy w systemie komputerowym.

14. Loginy i hasta administratora systemuzeane tylko Administratorowi
systemu informatycznego.

lIl. STOSOWANE METODY | SRODKI UWIERZYTELNIENIA
ORAZ PROCEDURY ZWIAZANE Z ICH ZARZ ADZANIEM
| UZYTKOWANIEM.

1. Hasta generuje Administrator systemu informatggo. Hasto i login
uzytkownika wraz z dodatkowymi informacjami jest @kazywane w formie ustnej
lub papierowe] (drukowanej w zamkiej kopercie, ktdre po przeczytaniu zostaje
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zniszczone w odpowiednim wdzeniu niszczcym). Hasto nie mze by
przekazywane przez osoby trzecie.

2. Haslo tymczasowe przydzieloneytkownikowi logupcemu st po raz
pierwszy do systemu musi ®gmienione po udanym zalogowanig sio systemu
informatycznego przetwarzaego dane osobowe.

3. Hasta g zmieniane przezaytkownikow.

4. System informatyczny wypaosay jest w mechanizmy wymuszae
zmiarg hasta po uptywie 30 dni od dnia ostatniej zmiaagta.

5. System informatyczny wypasmy jest w mechanizm pozwalay na
wymuszenie jakeci hasta.

6. Hasto sklada siz co najmniej émiu znakow, zawiera co najmniej jedn
liter¢ wielka, jedra cyfre i jeden znak specjalny (zgodnie z Rozpdezeniem
Ministra Spraw Wewetrznych i Administracji z dnia 29 kwietnia 2004(bz.U. z
2004 Nr 100, poz. 1024). Wprowadzone hastanrésic od co najmniej trzech
ostatnio stosowanych, przy czym system informatyczest wyposaony w
mechanizmy pozwalage na wymuszenie wymaganyclimi.

7. Oprocz identyfikatorow i hasetl obawujacych w systemach
informatycznych, kade komputerowe stanowisko pracy zabezpieczalesdatkowo
przez hasto dogpu do komputera.

8. Uzytkownicy systeméw zobowzani & do niezwlocznej zmiany
przekazanego im hasta inicgagpgo w systemie informatycznym a rg@stie, o ile
system nie wymusi tego automatycznie, do jego zyntannajmniej raz na 30 dni.

9. Zabronione jest udagmnianie innym osobom wiasnych haset i
identyfikatorbw oraz wykonywania jakichkolwiek opeji w systemach
informatycznych przy wykorzystaniu innychznitasne haset i identyfikatoréw.

10. Kady wytkownik odpowiada za poufdé swojego hasta | ponosi
odpowiedzialné za wszystkie operacje wykonane przyaiu jego identyfikatora i
hasta.

11. Hasto Administratora systemu informatycznegaephowywane jest

w zamknétej kopercie w sejfie ognioodpornym do ktérego meskp tylko
Burmistrz Miasta.

V. PROCEDURY ROZPOCZECIA, ZAWIESZENIA |
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ZAKONCZENIA PRACY.

1. Rozpoczcie pracy uaytkownika w systemie informatycznym obejmuje
wprowadzenie identyfikatora i hasta w sposéb mitirogacy ryzyko podejrzenia
przez osoby nieupowaione.

2. Wytkownik  powinien powiadondi inspektora bezpiec#stwa
teleinformatycznego lub inne osoby przez niego wgovene zgodnie z Instrukgj
postpowania w sytuacji naruszenia ochrony danych osgbbwezeli:

a) wygdd, zakres danych lub sposéb dziatania aplikacjiiemt od stanu
normalnego,
b) pewne opcje, depine wytkownikowi w normalnej sytuacji, przestaty oy
dostpne lub te pewne opcje, niedagine wytkownikowi w normalnej sytuacji,
staly sé dostpne.

3. W przypadku odégia pracownika od stanowiska komputerowego
obowhzany jest on zamlka wszystkie programy oraz wdzy¢ tzw. wygaszacz
ekranu odblokowywany hastem.

4. Zakaczenie pracy zytkownika w systemie informatycznym obejmuje
wylogowanie s} uzytkownika z aplikacji oraz wyiczenie komputera .

5. Po wyhczeniu komputera aytkownik powinien wyhczy¢ takze zasilacz
awaryjny UPS.

V. PROCEDURY TWORZENIA KOPII ZAPASOWYCH
ZBIOROW DANYCH ORAZ PROGRAMOW | NARZ EDZI
PROGRAMOWYCH StUZACYCH DO ICH
PRZETWARZANIA.

1.Dane osobowe przetwarzane w systemie informayyonz podlega
zabezpieczeniu poprzez tworzenie kopii awaryjnyZh. proces tworzenia kopii
awaryjnych odpowiada Administrator systemu inforynahego.

2.W przypadku lokalnego przetwarzania danych osgbbh na stacjach
roboczych aytkownicy systemu informatycznego zobawmani & do wykonywania
kopii z lokalnego dysku twardego na dysk sieciowyestosowanie si do tego
wymagania stanowi wykroczenie przeciwko zasadonrargh informaciji i mae
skutkowa& konsekwencjami stbowymi.

19



3. Kopie awaryjne informacji przechowywanych wtsysie informatycznym
przetwarzajcym dane osobowe (serwer) tworzoaevsnast¢pujacy sposob:

a) kopia awaryjna danych osobowych przetwarzanychez aplikag
wykonywana jest codziennie w dni robocze i umiearnezna néniku.

b) kopie sprzechowywane w innym budynkuwzrien w ktérym jest serwer.

c) kopia awaryjna danych konfiguracyjnych systemu nmfatycznego
przetwarzajcego dane osobowe, w tym uprawnierzytkownikdw systemu
,wykonywana jest raz na kwartat.

d) do tworzenia kopii awaryjnych wykorzgstine § przeznaczone do tego
celu uradzenia wchodace w skfad systemu informatycznego.

e) wszelkie kopie awaryjne modgoy¢é sporadzane automatycznie Ilub
wywotywane w sposébeczny; za sporgizanie kopii zapasowych na stanowiskach
pracy , ktére nie & podhczone do wewetrznej sieci LAN jest odpowiedzialny
uzytkownik systemu informatycznego.

f) Administrator systemu informatycznegmkonuje zakupow rsaikow kopii
awaryjnych.

4. Administrator systemu informatycznego wykonugsty odtworzeniowe
kopii awaryjnych. W tym celu zabezpiecza on platiorsprztowo-programow
pozwalajca na ich przeprowadzenie. Testy przeprowadzaneas na poét roku i
obejmup sprawdzenie midiwosci odtworzenia przechowywanych danych
osobowych oraz danych konfiguracyjnych. Po ich wygau administrator systemu
informatycznego sposzliza protokét potwierdzagy wykonanie testéw, ktory jest
zatwierdzany przez Administratora bezpiatstea informacji.

5. Negatywne wyniki testu lub zaistnienie problemé@ trakcie odtwarzania
danych mae st& si¢ podstaw do zmiany sposobu tworzenia kopii awaryjnych w
urzedzie lub zmiany technologii wykorzystywanej do teemia kopii (uradzenia,
nosniki). W przypadku wysipienia negatywnych wynikow lub probleméw
Administrator systemu informatycznego przeprowaaizalizy przyczyn i podejmuje
dziatania w celu zmniejszenia ryzyka utraty danywbprzez brak madiwosci
odtworzenia kopii.

6. Nasniki kopii awaryjnych, ktore zostaty wycofane zygia, podlegaj
zniszczeniu po usweiu danych osobowych, w odpowiednim adzeniu
niszcacym przez administrator systemu informatycznegobgcodci kierownika
kancelarii tajnej zgodnie z oboyzujacymi przepisami.
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VI. SPOSOB, MIEJSCE | OKRES PRZECHOWYWANIA
ELEKTRONICZNYCH NO SNIKOW INFORMACJI
ZAWIERAJ ACYCH DANE OSOBOWE ORAZ KOPII
ZAPASOWYCH.

1. Nosniki danych osobowych postaci elektronicznej witnygy zabezpieczone
przed dosipem o0sOb nieupowaionych, nieautoryzowan modyfikachp i
zniszczeniem.

2. Dane osobowe mpgoy¢ zapisywane na gaikach przenénych w
przypadku tworzenia kopii awaryjnych lub gdy isfai&konieczné¢ przeniesienia
tych danych w postaci elektronicznej.

3. Neniki danych osobowych przechowujeg siwv zamknégtych szafkach
wewmtrz obszaru przeznaczonego do przetwarzania damgdbowych i nie
powinny by bez uzasadnionej potrzeby wynoszone poza ten obsza

4. Przekazywanie $rmokéw danych osobowych poza ebr UM maze
odbywa si¢ za wiedz i zgodh Administratora bezpiecastwa informatycznego.

5. W przypadku gdy @k danych osobowych nie jest dej potrzebny,
nalezy przeprowad# zniszczenie nimika albo usuricie danych z nimika zgodnie
ze szczegoOtowymi wytycznymi.

6. W zalenosci od rodzaju przechowywanych informacji Administra
danych osobowych okila wymagany czas przechowywaniasm&ow danych
osobowych, wydrukéw, jak rowniedanych osobowych w systemie informatycznym.

VIl. METODA | CZ ESTOTLIWO SC SPRAWDZANIA
OBECNGSCI WIRUSOW KOMPUTEROWYCH ORAZ
METODA ICH USUWANIA.

1. Uzytkownicy rozpoczynaj prag w sSystemie informatycznym
uwierzytelniajc sk poprzez swoje indywidualne identyfikatory i hasta.

2. Kazdy zewrgtrzny nagnik danych, z ktérego informacja jest wprowadzana
do komputera musi najpierw zoé&tsprawdzony systemem ochrony antywirusowe,;.
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W przypadkach niejednoznacznych rglerzekaza nosnik do sprawdzenia przez
informatyka.

3. Uzytkownicy stanowisk komputerowychzywanych do wprowadzania
informacji z zewrtrznych nénikéw danych lub poczty elektronicznej zobagani
sa do cyklicznego, nie rzadziejmcotygodniowego, sprawdzania systemem ochrony
antywirusowej stanu dyskow i pagoi komputera.

4. Administrator systemu informatycznego zapewsgarorg antywirusow,
zaradza systemem wykrywagym i usuwagcym wirusy oraz inne niebezpieczne
kody. System antywirusowy jest skonfigurowany \8tegfaujacy sposob:

a) skanowanie dyskow zawiecgch potencjalnie niebezpieczne kody
odbywa s¢ automatycznie po wezeniu komputera w tle dziatania aplikacji,

b) skanowanie informacji przesylanych systemu informatycznego pod
katem pojawienia siniebezpiecznych kodéw odbywa sia bieaco.

5. Systemy antywirusowe zainstalowane na stacjacbhoczych s
skonfigurowane w celu:

- maliwosci centralnego uaktualniania wzorcow wirusow;
- maliwosci centralnego zbierania informacji o wynikach prac
oprogramowania;

- maliwos¢ centralnej konfiguracji oprogramowania.

6. Administrator systemu informatycznego aktugézuvzorce wirusow.
System antywirusowy jest aktualizowany na podstawaerialdow publikowanych
przez producenta oprogramowania.

7. W przypadku wysgpienia infekcji i braku maiwosci automatycznego
usunegcia wirusOw przez system antywirusowy Administratosystemu
informatycznego podejmuje dziatania zmiesza] do usunricia zagraenia. W
szczegolnéci dziatania te mogobejmowé:

a) usurcie zainfekowanych plikow, o ile jest to akceptomalkze wzgidu na
prawidtowe funkcjonowanie systemu informatycznego,

b) odtworzenie plikdw z kopii awaryjnycb pprzednim sprawdzeniu, czy dane
zapisane na kopiach nig zainfekowane,

c) samodzietningerenag w zawartd¢ pliku - w zalenosci od posiadanych
narzdzi i oprogramowania.
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VIll. SPOSOB DOKONYWANIA PRZEGL ADOW |
KONSERWACJI SYSTEMU | ZBIORU DANYCH
OSOBOWYCH.

1. Wszelkie prace zweane z naprawami i konserwacjsystemu
informatycznego przetwarzgiego dane osobowe mugsmwzgkdniaé zachowanie
wymaganego poziomu zabezpieczenia tych danych pipsgpem do nich oséb
nieupowanionych. Prace serwisowe mpQy¢ wykonywane wyicznie w siedzibie
UM. W przypadku uszkodzenia zestawu komputerowegimik informacji danych
na ktorych § przechowywane dane osobowe zostaje zabezpieczongz p
Administratora  bezpiecastwa informatycznego przed degsém  o0séb
nieuprawnionych.

2. Pracownicy winni zgtaszavszelkie niesprawrigi systemu informatycznego
Administratorowi bezpieczestwa informatycznego.

3. W przypadku konieczéw przeprowadzenia prac serwisowych poza siedzib
urzedu dane z naprawianego adzenia musgzostg w sposéb trwaty usugte. Od
ponizszego wymagania mbwe jest odstpstwo jeeli urzdzenie, podczas
przechowywania poza siedziprzedstbiorstwa, lrdzie pod statym nadzorem osoby
upowanionej do dosipu do danych na nim przetwarzanych, wskazanej przez
inspektora bezpiecastwa informaciji.

4. Administrator systemu informatycznego kanyuje okresowy przeg
zbioru danych osobowych oraz usuwa dane, ktorydegmowywanie jest dhej
nieuzasadnione.

IX . SPOSOB POSTEPOWANIA W ZAKRESIE KOMUNIKACJI
W SIECI KOMPUTEROWEJ.

1. Dane osobowe Przesytane w sieci informatycznej przystosowangdyp
obstugi systemu informatycznego przetwaizego te dane. Sie ta jest
odseparowana od pozostatej infrastruktury telemédycznej za pomaczapory
ogniowej [firewalla].

2. Administrator systemu informatycznegstjodpowiedzialny za konfiguracj
zapory [firewalla].
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3. W przypadkach gdy nie jest koniecznaniana informacji pomadzy sieca
a pozostatymi sieciami informatycznymi, zostane fizycznie odseparowane.

4. Administrator bezpieazstwa informacji wskazuje rodzaje danych i sposoby
transmisji danych, ktore wymagaj szyfrowania i/lub stosowania podpisu
elektronicznego.

5.W wypadku przesytania danych osobowych pozéa pieystosowando
transferu danych osobowych zostaggastosowane szczegokredki w zakresie
bezpieczéastwa.

Obejmuj one:

a) zatwierdzenie przez Administratora bezgaéstwa informacji celu wystania
danych osobowych,

b) zastosowanie mechanizméw szyfrowania clamgobowych,

c) zastosowanie mechanizméw podpisu elekizoego zabezpieczajego
transmisje danych osobowych oraz rejestracpnsmisji  wysylania danych
osobowych,

d) umaliwienie wysytania danych osobowych tylko z wykos@gniem
okreslonej aplikacji i tylko przez ok&onych wytkownikdw - odpowiednia
konfiguracja aplikacji i zapory ogniowe|.

6. W przypadku stosowania mechanizméw kmygficznych Administrator
systemu informatycznego okia minimalne wymagania w zakresie materiatu
kryptograficznego stosowanego do ochrony danychasgch.

Jeeli nie okrgli on innych wymaga, stosuje si:

- przy szyfrowaniu symetrycznym stosowamiaimum algorytmu typu AES z
kluczem 256 bitow;

- przy szyfrowaniu asymetrycznym stosowaminimum algorytm RSA
z kluczem 1024 bity.

7. W wypadku gdy podmiot zewtrzny, z ktérym wymieniane as dane
osobowe, korzysta z innych mechanizmow kryptograffch ni# stosowane w
urzedzie , Administrator bezpiecastwa informacji mee dopuyci¢ zastosowanie
tych mechanizméw lub mechanizmow z nimi zgodnyctl warunkiem zapewnienia
zblizonej do obowizujacej ochrony przesytanych danych osobowych. W tyio ce
Administrator bezpiecZstwa informacji mee przeprowadzi analiz poziomu
bezpieczéstwa mechanizmu kryptograficznego oraz zgddntego mechanizmu z
komponentami systemu informatycznego.
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9. W Urzdzie Miasta Chehiy klucze kryptograficzne wykorzystywane w
Kryptografii asymetrycznepsuzytkowane przez jeden rok i po tym okresie podlegaj
wycofaniu i wymianie. Administrator bezpiecstwa informacji mae okrgli¢ inny
(ale nie dhiszy) okres waznosci kluczy w kryptografii asymetrycznej, §e
zabezpieczenie pewnego rodzaju danych osobowydzid wymagato skrécenia
czasuwzycia kluczy.

10. Klucze kryptograficzne w kryptografii symgtznej mag charakter sesyjny -
generowaneasna potrzeby ok&onej sesji wymiany danych i czas iéycia jest
rowny czasowi trwania sesiji.

11. W przypadku wysgpienia uzasadnionego podejrzenia przechwyceniaziluc
kryptograficznych lub dostaniagsich w niepowotaneece pracownik zobowrzany
jest poinformowa o tym fakcie Administratora bezpiedatwa informacji lub osoby
przez niego upowaione zgodnie z zasadami opisanymi w ,Instrukcgigoowania
w przypadku naruszenia ochrony danych osobowych".
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