Zalgcznik Nr 9

do zarzgdzenia Nr T9/FK/17
Burmistrza Miasta Chetmzy
z dnia 3 lipca 2017 roku

OCHRONA DANYCH

§ 1. 1. Osoba odpowiedzialng za system komputerowy i jego ochron¢ ustala si¢
Administratora Systemu Informatycznego. Szczegétowe zasady okresla odrebne zarzadzenie
Burmistrza Miasta Chelmzy w sprawie ustalenia polityki bezpieczenstwa przetwarzania
danych osobowych i instrukcji zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Urzedzie Miasta Chetmzy.

2. Bezpieczna informacja komputerowa to taka, ktoéra jest chroniona przed
nieupowaznionym odczytem i modyfikacja (tj. polegajaca na poufnosci i integralnos$ci) oraz
ktora jest dostepna i wiarygodna dla uprawnionego uzytkownika (tj. polegajaca na
dostepnosci i spojnosci).

3. System informatyczny bedzie bezpieczny, jesli speilnione sa kryteria: poufnosci,
integralnos$ci, dostepnosci, spojnosci, rozliczalnosci, autentycznosci i niezawodnosci.

1) poufnos¢ informacji komputerowej polega na ochronie informacji komputerowe;j,
ochronie danych, itp. przed nieuprawnionym dostepem;

2) integralno$¢ to odporno$¢ informacji na nieuprawniong modyfikacj¢; to potrzeba
zapewnienia modyfikacji danych i oprogramowania tylko w autoryzowany sposob oraz
wymog aby system realizowal wlasne funkcje w sposob bezbtedny, niepodatny na wplyw
nieautoryzowanej manipulacji systemem;

3) dostepnos¢ polega na nieograniczonej mozliwosci korzystania przez uprawnionych
uzytkownikow;

4) spojnos¢ oznacza konieczno$¢ spetlnienia przez system komputerowy warunkow
okreslajacych zaleznosci strukturalne jej sktadowych;

5) kryterium rozliczalnosci to okreslenie i weryfikowanie odpowiedzialnosci za dziatania,
ustugi i funkcje realizowane za posrednictwem systemu;

6) kryterium autentycznos$ci to mozliwos¢ weryfikacji tozsamo$ci podmiotow lub
prawdziwosci aktywow systemu;

7) kryterium niezawodno$ci to gwarancja odpowiedniego zachowania si¢ systemu

1 otrzymanych wynikow.



4. Nalezy chroni¢ wszelkie zasoby, takie jak: oprogramowanie, dane, sprzet, zasoby
administracyjne, fizyczne, wystepujace w systemie informatycznym lub dziatalnos$ci
informatycznej.

5. Do najwazniejszych zagrozen naleza:

1) przechwycenie informacji — naruszenie poufnosci;
2) modyfikacja informacji — naruszenie integralnos$ci,
3) zniszczenie informacji — naruszenie dostepnosci;
4) blokowanie dostepu do informacji — naruszenie dostepnosci.

6. Klasyfikacja powyzszych zagrozen:

1) ze wzgledu na zrédlo zagrozenia:
a) wewngtrzne,
b) zewnetrzne,

2) ze wzglgdu na celowos¢ dziatan na:
a) przypadkowe,
b) celowe,

3) ze wzgledu na rodzaj zagrozenia na:
a) programowe,

b) sprzgtowe.

§ 2. 1. Do uzytkowania komputeréw bedacych w zasobach Urzedu Miasta Chelmzy
dopuszczone sg wylacznie osoby w nim zatrudnione. Pomieszczenia, w ktorych znajduja si¢
urzadzenia wchodzace w sklad systemu informatycznego po zakonczeniu pracy sa
zabezpieczane przez pracownikow przed dostegpem osob postronnych. Urzad posiada
okablowanie strukturalne, a takze odrgbne pomieszczenie, w ktorym umieszczony jest serwer.

2. Aby programy zabezpieczy¢ przed dostgpem o0s6b niepowolanych, kazdemu
pracownikowi Wydziatu Finansowo-Ksiegowego nadano login, hasto i uprawnienia zgodne z
wykonywanymi obowigzkami. Hasto nie powinno by¢ zbyt proste: najlepiej niech zawiera
osiem 1 wigcej znakow, jednoczesnie male 1 wielkie litery, liczby, znaki i Zeby nie mozna bylo
go znalez¢ w stowniku. Hasto to jest zmieniane raz w miesigcu.

3. Nazwiska pracownikéw, ich hasta oraz uprawnienia sa programowo zakodowane
1 niedostepne do odczytu.

4. Hasla moga by¢ réwniez stosowane na nizszych poziomach — opatrzone hastem moga
by¢ pojedyncze pliki zawierajace dane, takie jak arkusze kalkulacyjne z planami finansowymi

czy bazy z danymi osobowymi.



5. By hasto mogto by¢ skuteczne, musi by¢ tajne — nie mozna ich nikomu podawa¢
czy zapisywac¢ w latwych do znalezienia miejscach.

6. W sieciach komputerowych dane zabezpieczane sg réwniez przez prawa dostepu,
pozwalajace na dostep do okreslonych czesci sieci tylko niektorym grupom uzytkownikow.

7. Przed wirusami chronig programy antywirusowe, ktore sa aktualizowane
automatycznie.

8. Mechanizmy zabezpieczajace przed atakami to dziatania stuzace do wykrywania,
zapobiegania 1 likwidowania skutkéw ataku. Mozemy rozrdzni¢ nastepujgce mechanizmy
zabezpieczajace:

1) szyfrowanie wiadomosci (kryptografia);
2) uwierzytelnianie informacji (podpisy cyfrowe);
3) ochrona antywirusowa (oprogramowanie antywirusowe);

4) identyfikacja i uwierzytelnianie os6b uprawnionych (hasta i loginy).

§ 3. 1. W Urzedzie zabronione jest instalowanie i uzywanie nielegalnych kopii
programow komputerowych. Uzytkownicy komputeréw nie moga samodzielnie wykonywac
zmian w konfiguracji komputerow, zmiany te wykonuje wytacznie informatyk.

2. Wszystkie dane znajdujace si¢ w systemie informatycznym sa wilasnoscig Urzedu,
a ich zawarto$¢ jest objegta tajemnicg shluzbowg. Dane zgromadzone na serwerach sg

archiwizowane na nosnikach komputerowych i przechowywane u Administratora.

§ 4. Ochrona danych zgromadzonych na serwerach:

1) przed dostgpem nieupowaznionych osob — realizowana jest poprzez system uprawnien
identyfikujacy osobe, zakres danych do ktorych ma dostep wedlug indywidualnych kont
uzytkownikow, ktére zaklada, aktualizuje i1 likwiduje informatyk na pisemng prosbe.
Dostep do swojego konta 1 do zasobow sieci uzyskuje si¢ poprzez system haset;

2) przed zanikiem napigcia — realizowana jest poprzez zasilacze awaryjne UPS-y
z zastosowaniem odpowiedniego programu do bezpiecznego wylaczania serwerow, listwy
przeciwprzepigciowe;

3) przed utratg danych — realizowana jest poprzez stosowanie odpornych na zagrozenia
no$nikéw danych, poprzez systematyczne tworzenie rezerwowych kopii zbiorow danych,
tj. na serwer NAS oraz streamer wchodzacy w sktad serwera obstugujacego programy

ksiggowe o numerze ewidencyjnym 4-49-491/6/2016.



§ 5. 1. Dowody ksiegowe i dokumenty inwentaryzacyjne przechowuje si¢ w siedzibie
jednostki w oryginalnej postaci, w ustalonym porzadku dostosowanym do sposobu
prowadzenia ksigg rachunkowych, w podziale na okresy sprawozdawcze, w sposob
pozwalajacy na ich tatwe odszukanie. Roczne zbiory dowodow ksiggowych i dokumentow
inwentaryzacyjnych oznacza si¢ okresleniem nazwy ich rodzaju oraz symbolem koncowych
lat i koncowych numeréw w zbiorze.

2. Z wylaczeniem dokumentéw dotyczacych przeniesienia praw majatkowych do
nieruchomosci, list ptac, powierzenia odpowiedzialnosci za sktadniki aktywow, znaczacych
umow i innych waznych dokumentow okreslonych przez Burmistrza Miasta, po
zatwierdzeniu sprawozdania finansowego tre§¢ dowodow ksiegowych moze by¢ przeniesiona
na nos$niki danych, pozwalajace zachowa¢ w trwatej postaci zawartos¢ dowodow. Warunkiem
stosowania tej metody przechowywania danych jest posiadanie urzadzen pozwalajacych na
odtworzenie dowodoéw w postaci wydruku, o ile inne przepisy nie stanowig inacze;j.

3. Po zatwierdzeniu sprawozdania finansowego za dany rok obrotowy ksiegi rachunkowe
oraz sprawozdania finansowe, w tym rowniez sprawozdanie z dzialalnos$ci jednostki,
przechowuje si¢ odpowiednio w sposob okreslony w ust. 1.

4. Zbiory roczne dowodow ksiggowych i dokumentdw inwentaryzacyjnych nalezy
oznaczy¢ nazwami ich rodzajow oraz symbolami lat i numerami w zbiorach.

5. Pozostala dokumentacje¢ z zakresu rachunkowosci nalezy przechowywaé w jednostce,
cO najmniej:

1) dokumentacj¢ przyjetych zasad (polityki) rachunkowosci przez 5 lat od daty uptywu jej
stosowania,;

2) ksiegi rachunkowe przez 5 lat od konca roku obrotowego, ktorego dotycza;

3) imienne karty wynagrodzen i pozostale dokumenty dotyczace wynagrodzen i
ubezpieczen spotecznych przez okres 50 lat od konca ostatniego okresu rozliczeniowego;

4) dowody ksiggowe wieloletnich realizacji $rodkow trwatych w budowie, pozyczek,
kredytow, umow handlowych, roszczen dochodzonych w postepowaniu cywilnym, karny
lub podatkowym — przez 5 lat od konca roku obrotowego, w ktorym przedmiotowe
operacje gospodarcze, transakcje lub postepowania zostaly ostatecznie odpowiednio:
rozliczone, sptacone, zakonczone lub przedawnione;

5) dokumenty dotyczace rekojmi i reklamacji — przez rok od konca okresu objetego
rekojmig lub rozliczenia reklamaciji;

6) dokumenty inwentaryzacyjne — 5 lat od konca roku obrotowego, ktorego dotycza;



7) dowody ksiggowe za dany rok obrotowy, do czasu rozliczenia pracownikow, ktorym
powierzono aktywa do sprzedazy; ze wzgledow podatkowych nalezaloby przechowywaé
te dowody ksiegowe przez okres 5 lat od konca roku obrotowego, ktorego dotycza;

8) pozostate dowody ksiggowe i dokumenty — prze 5 lat od konca roku obrotowego, ktorego

dotycza.

§ 6. System ochrony dowodoéw ksiggowych 1 innych dokumentéw w formie papierowej
stanowi system zabezpieczen fizycznych, na ktore sktadajg si¢ m.in.:
1) drzwi z zamontowanymi zamkami,
2) szafy drewniane z zamkami,

3) system alarmowy.

§ 7. Udostepnienie osobie trzeciej zbioréw lub ich czesci:

1) do wgladu na terenie jednostki — wymaga zgody Burmistrza Miasta lub osoby przez
niego upowaznione;j;

2) poza siedzibg jednostki — wymaga pisemnej zgody Burmistrza Miasta oraz pozostawienia
w jednostce potwierdzonego spisu przejetych dokumentow, chyba ze odrgbne przepisy

stanowig inaczej.



