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								Załącznik nr 1 do zapytania ofertowego
OPIS PRZEDMIOTU ZAMÓWIENIA
URZĄD MIASTA CHEŁMŻY

" Szkolenie IT z zakresu firewalli nowej generacji dla kadry IT w Urzędzie Miasta i w Miejskim Ośrodku Pomocy Społecznej – Stormshield – 2 osoby "

Przedmiotem zamówienia jest przeprowadzenie szkolenia IT z zakresu ograniczenia firewall nowej generacji dla kadry IT w Urzędzie Miasta i Miejskim Ośrodku Pomocy Społecznej – Stormshield – 2 osoby w ramach projektu realizowanego w ramach projektu „Cyberbezpieczny Samorząd. Wartość szacunkowa zamówienia - poniżej 130.000,00 złotych netto.

1. Opis przedmiotu zamówienia
" Szkolenie IT z zakresu firewalli nowej generacji dla kadry IT w Urzędzie Miasta i w Miejskim Ośrodku Pomocy Społecznej – Stormshield – 2 osoby "
1. Szkolenie z zakresu ograniczenia firewall nowej generacji dla kadry IT ma na celu podniesienie kompetencji w obszarze zagrożeń teleinformatycznych, podniesienie poziomu bezpieczeństwa informacyjnego w urzędzie, poznanie prawidłowej reakcji na cyberataki, poznanie podstawowych zasad i dobrych praktyk wykorzystywania technologii informatycznych oraz zdobycie umiejętności wykorzystania tej wiedzy w praktyce.
2. Osoba prowadząca szkolenie powinna wykazać się certyfikatem wystawionym przez producenta potwierdzającym gotowość do rzetelnego wykonania usługi. 
3. Po zakończeniu szkolenia zostanie wystawiony uczestnikowi certyfikat ukończenia szkolenia. 

4. Szkolenie powinno obejmować co najmniej:

1. Rozpoczęcie pracy z urządzeniem
· Rejestracja w strefie klienta i dostęp zasobów
· Rozpoczęcie pracy z urządzeniem i wprowadzenie do interfejsu administracyjnego
· Ustawienia systemowe i uprawnienia administratorów
· Instalacja licencji i aktualizacja systemu
· Tworzenie kopii zapasowej i przywracanie konfiguracji
2. Zbieranie logów i monitorowanie
· Przedstawienie kategorii zbieranych logów
· Wykresy historyczne i monitorowanie
3. Obiekty
· Typy obiektów oraz ich wykorzystanie
· Obiekty sieciowe i obiekt typu „router”
4. Konfiguracja sieci
· Tryby pracy urządzenia
· Typy interfejsów (Ethernet, modem, bridge, VLAN, GRETAP)
· Typy routingu oraz ich priorytety
5. Translacja adresów sieciowych (NAT)
6. Translacja połączeń wychodzących (maskarada)
7. Translacja połączeń przychodzących (przekierowanie)
8. Translacja dwukierunkowa (jeden do jeden)
9. Filtrowanie ruchu sieciowego (Firewall)
10. Ogólne informacje dot. filtrowania ruchu i koncepcji śledzenia połączeń (Stateful inspection)
· Szczegółowy opis parametrów reguły Firewall
· Kolejność przetwarzania reguł Firewall i NAT
11. Ochrona aplikacji
· Implementacja filtrowania URL dla ruchu http i https
· Konfigurowanie skanowania antywirusowego i modułu Breach Fighter
· Moduł IPS i stosowanie profili inspekcji
12. Użytkownicy i uwierzytelnianie
13. Konfiguracja usługi katalogowej
· Wprowadzenie do różnych metod uwierzytelniania (LDAP, Kerberos, Radius, certyfikat SSL, SPNEGO, SSO)
· Rejestracja użytkowników
· Uwierzytelnianie użytkowników za pomocą portalu uwierzytelniania
14. Wirtualne sieci prywatne (VPN)
· Koncepcje i ogólne informacje dotyczące protokołu IPSec VPN (IKEv1 i IKEv2)
· Tunele Site-to-Site z wykorzystaniem klucza współdzielonego (PSK)
· Tunele VTI
15. SSL VPN
· Zasada działania
· Konfiguracja
6.	Informacje dotyczące Urzędu oraz liczba pracowników:
a) liczba pracowników Urzędu objętych postępowaniem - 1 osoba
b) liczba pracowników MOPS objętych postępowaniem - 1 osoba
c) szkolenie zostanie przeprowadzone w formie zdalnej
d) czas trwania szkolenia – co najmniej 24 godziny (dopuszcza się podział na co najwyżej trzy dni)
7.   Informacje dotyczące wymagań
a) Wykonawca może dostarczyć materiały szkoleniowe uczestnikom szkolenia najpóźniej w dniu rozpoczęcia szkolenia
b) Wszelkie koszty opracowania materiałów szkoleniowych ponosi Wykonawca
c) Wykonawca nie jest zobowiązany do zapewnienia uczestnikom wyżywienia 
d) Wykonawca umożliwi uczestnikom skorzystać z konsultacji po ukończeniu szkolenia
e) Wykonawca w ramach wynagrodzenia zapewni uczestnikom szkolenia imienne certyfikaty potwierdzające ukończenie szkolenia i jego zakres lub zaświadczenie ukończenia szkolenia i jego zakres.

1. Termin wykonania zamówienia: 
Szkolenie należy przeprowadzić w ciągu 180 dni od daty podpisania umowy.
Za datę wykonania przedmiotu zamówienia uważa się datę podpisania protokołu odbioru.

Zamówienie jest współfinansowane ze środków Funduszy Europejskich na Rozwój Cyfrowy 2021-2027 Priorytet II: Zaawansowane usługi cyfrowe, Działanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczeństwa w ramach konkursu grantowego „Cyberbezpieczny Samorząd”
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